PROYECTOS

Waylet: seguridad agil para entornos nativos Cloud

Klikin, responsable de Waylet, la aplicacion de pago y fidelizacion de Repsol, trabaja con Innovate
como socio de confianza de su seguridad c/oud y de aplicacion. Cuando
el cambio constante, el time-to-market y las nuevas tecnologias son un
diferenciador de negocio, la seguridad requiere un enfoque de “fideliza-
cion” que se adapte a la filosofia y relevancia del producto.

Javier Gorines / Luis Enrique Oliveri

Klikin es una empresa especializada en el
desarrollo de soluciones tecnoldgicas que crea
productos como Waylet. Waylet es la aplicacion
de pago y fidelizacion de Repsol que incorpora
servicios digitales como el pago del repostaje
desde el surtidor, y del parquimetro en zonas
reguladas (verde, azul y naranja), entre otros.

Por su naturaleza de negocio nativo digital,
Klikin combina talento y tecnologia, aplicando
procesos propios de las metodologias Lean
y Agile para conservar la esencia del modelo
start-up bajo el paraguas de una gran multi-
nacional.

Ese modelo de start-up solo es viable incor-
porando profesionales (y socios de confianza)
especializados y multidisciplinares, altamente
cualificados y comprometidos con la excelen-
cia y la calidad a lo largo de todo el proceso
de trabajo.

La relacion entre Klikin e Innovate se remon-
ta a 2021 y cada ano colaboran para fortalecer
la seguridad de Waylet en un enfoque de socios
de confianza.

En una primera colaboracion, Innovate
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hizo una revision exhaustiva de la seguridad
de algunos componentes de Waylet basado en
dos perspectivas: con los puntos de vista del
Arquitecto de Seguridad, por un lado, y el del
Ciber Atacante por otro; abarcando asi un ma-
yor espectro de vectores de ataque y controles
seguridad.

Evaluacion de la arquitectura
de seguridad Cloud

El objetivo de esta perspectiva de evaluacion
fue identificar los gaps y mejoras de seguridad
sobre la arquitectura Cloud actual; y sobre las
propias configuraciones de los servicios y recur-
s0s desplegados en la nube AWS, con base en

estandares y mejores practicas de seguridad y la
experiencia del personal de Innovate en clientes
similares. Para ello, se conformé un equipo de
arquitectos y analistas de seguridad AWS certi-
ficados que, colaborando con los arquitectos de
Klikin, hicieron una revision en profundidad em-
pleando dos metodologias propietarias de Innova-
te: la arquitectura de referencia de seguridad AWS
y el modelo de operaciones de seguridad AWS.
Siguiendo las capas de arquitectura de se-
guridad, se revisaron los siguientes elementos y
controles en el disefo, configuracion y desplie-
gue del back-end de Waylet:
* Gobierno de la seguridad cloud
* Seguridad de red
* Proteccion de datos

Para el proyecto se conformo un equipo de arquitectos y analistas
de seguridad AWS certificados que, colaborando con los arquitectos
de Klikin, hicieron una revision en profundidad empleando dos
metodologias propietarias de Innovate: la arquitectura de referencia

de seguridad AWS y el modelo de operaciones de sequridad AWS.

Figura 1
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* Proteccion de
workloads y apli-
cacion

* Gestion de identi-
dades y accesos,
y ciberdefensa

Adicionalmente,
Se revisg como se
emplean los meca-
nismos nativos de
seguridad de AWS
para proporcionar
capacidades de de-
teccion y respuesta
ante eventos de se-
guridad, tomando
como referencia el
modelo de opera-
ciones de seguridad
AWS de Innovate (fi-
gura 1).

Como parte del
diagndstico, se reali-
z6 una revision de to-
das las cuentas AWS
de Klikin empleando
una herramienta
CSPM (Cloud Security Posture Management)
comercial, que daria informacion a utilizar en
el assessment global. Esta tarea incluyo la
evaluacion de los templates CloudFormation de
laC (infraestructura como co6digo) que emplea
Klikin para realizar despliegues continuos de
distintas versiones de los elementos que con-
forman Waylet, en una filosofia DevOps.

La revision del estado actual y la definicion
del modelo futuro de seguridad Cloud AWS
de Waylet se realiz6 en un periodo de aproxi-
madamente seis semanas. Aunque no se dan
aqui detalles de los findings identificados, es
de destacar el alto nivel de madurez del equipo
de Klikin en temas de seguridad AWS, lo que
si permitio identificar areas de mejora muy es-
pecificas en ambitos totalmente nativos AWS.

Evaluacion de la seguridad
de aplicacion desde la perspectiva
de un Ciber atacante

El objetivo de esta perspectiva de eva-
luacion es identificar fallos en la seguridad
especificos de aplicaciones y APls mediante
la deteccion de vulnerabilidades existentes,
tanto de forma automatica como manual, y
la recomendacion de las acciones correctivas
correspondientes. Para su ejecucion, Innovate
se apalanca en los servicios de Attack Surfa-
ce Reduction de Mnemo, que cuentan con un
equipo especializado de pen-testers y meto-
dologia propia de evaluacion MAVERIC basada
en OSSTMM (Open Source Security Testing
Methodology Manual) y OWASP (Open Web
Application Security Project). Adicionalmente,
con el objeto de crear una valoracion objetiva
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El objetivo de la perspectiva de evaluacion es identificar fallos en la sequridad
especificos de aplicaciones y APIs mediante la deteccion de vulnerabilidades
existentes, tanto de forma automatica como manual, y la recomendacion de
las acciones correctivas correspondientes. Para su ejecucion, Innovate se
apalanca en los servicios de Attack Surface Reduction de Mnemo.

de las vulnerabilidades se utiliza la metodologia
CVSS (Common Vulnerability Scoring System).
Esta metodologia se apoya en tres métricas
para producir una valoracion (scoring) contex-
tual a los activos analizados. La eleccion de
esta metodologia se fundamenta en la necesi-
dad de tener un sistema de valoracion indepen-
diente de un fabricante, abierta y apoyada por
un organismo como FIRST (Forum of Incident
Response and Security Teams).

En una primera evaluacion, que acompano
la revision de arquitectura de seguridad cloud,
se inspeccionaron elementos core del back-end
de Waylet.

Es importante destacar que durante los
Gltimos afios Waylet ha experimentado un cre-
cimiento exponencial, acompanado del lanza-
miento de nuevas funcionalidades y servicios,
y de la incorporacion de nuevos partners a su
red de comercios. Crecimiento que se ha visto
impulsado, entre otras cosas, por la adopcion
de las medidas recogidas en el Real Decre-
to_ley 6/2022 de 29 de marzo, y el descuento
adicional ofrecido a sus clientes.

Este conjunto de factores ha favorecido la
popularidad de la app, llegando a ser, duran-
te varias semanas consecutivas en 2022, la
aplicacion movil gratuita mas descargada en
Espana, y consolidandose como la aplicacion
con mayor cuota de mercado en la categoria
de aplicaciones de Transporte en nuestro pais,
con mas de 5,6 millones de usuarios.

Estos cambios reflejan por un lado la cali-
dad del equipo responsable de Waylet, pero in-
crementan el interés de los actores maliciosos
y aumentan el riesgo de sufrir ciber ataques.

Por ello, Klikin sabe que no puede bajar la

guardia y aunque
sigue procesos y
practicas donde la
seguridad es cla-
ve, ha solicitado a
Innovate continuar
con revisiones pe-
riodicas de las nue-
vas funcionalidades
y ejecutar distintas
pruebas de segu-
ridad no solo del
back-end, sino
ademéas de otros
modulos e incluso
de las aplicaciones
moviles Android e
i0S.

Estas interac-
ciones refuerzan la
filosofia de Inno-
vate en tanto que
socios de confianza
y permiten a Klikin
centrarse en su ac-
tividad core.

Conclusiones

Los negocios nativos cloud como Klikin
trabajan en un entorno en continua evolucion
y adopcion de tecnologias emergentes, lo que
conlleva un desafio clave: écomo formar parte
de la transformacion digital a la vez que pro-
tege a sus clientes y empleados, asegura las
operaciones y cumple con los requisitos re-
gulatorios?

Un factor critico en la adopcion cloud es
la seguridad y la agilidad de ésta para dar
respuesta a las necesidades de los clientes.
Sin embargo, existen algunos elementos que
complican la adopcion cloud segura como las
fricciones de soluciones tradicionales en am-
bitos nativos cloud, asi como el dificil acceso
a recursos especializados.

Por ello, y con el objetivo de centrarse en
su core-business, organizaciones como Klikin
buscan proveedores de confianza y expertos
en materia de seguridad cloud (con foco en
AWS en este caso). Innovate da respuesta a
esas necesidades mediante un equipo experto,
experimentado y certificado; asi como activos
y metodologias especificas de seguridad cloud
que le permiten interactuar con una filosofia de
socios de negocio.
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